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@ Sicherheitssystem zur Erkennung von Zustandsveranderungen durch Manipulation am Produkt 

Die Erfindung betrifft ein Sicherheitssystem zur Erken- 
nung von Zustandsveranderungen von mit Produkten ge- 
fullten Verpackungseinheiten durch Manipulationen Drit- 
ter, wobei das Sicherheitssystem zur Uberwachung sen- 
sorische MeSmittel, eine Auswerteeinrichtung und eine 
Anzeigevorrichtung aufweist. Jeder Produkteinheit ist da- 
bei mindestens ein eigener Sensor fur wenigstens eine 
Mefcgro&e zugeordnet. Der Sensor arbeitet autonom und 
kontinuierlich ohne Spannungsversorgung, um den Zu- 
stand des Verpackungsinhalts bezuglich der von ihm zu 
uberwachenden MeRgroBe zu erfassen. Der Sensor ist 
dabei unsichtbar mit der Verpackung jeder einzelnen Pro- 
dukteinheit verbunden und kann beruhrungslos mittels 
eines Kontrollgerates abgefragt werden. Der Sensor kann 
dabei elektrisch mit einer Signalverarbeitung und einem 
Transponder zusammengeschaltet sein, so dafS der Sen- 
sor, die Signalverarbeitung und der Transponder raum- 
lich zusammengefafct ein Uberwachungsmodul fur eine 
Produkteinheit bilden. Das Uberwachungsmodul beinhal- 
tet den Sensor, die Signalverarbeitungsschaltung und 
den Transponder in miniaturisierter Ausfuhrungsform. 
Die Energieversorgung des Oberwachungsmoduls er- 
folgt durch externe und kontaktlose Einspeisung der Be- 
triebsenergie ind den Transponder des Oberwachungs- 
moduls. 
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Beschreibung 

Die Erfindung betrifft ein Sicherheitssystem zur Erken- 
nung von Zustandsveranderungen von mitProdukten gefull- 
ten Verpackungsinhalten durch Manipulation mit den Merk- 
maien der in dem Oberbegriff des Patentanspruchs 1 be- 
schriebenen Gattung. 

Die unbefugte Manipulation von verpackten Produkten, 
wie beispielsweise Lebensmitteln, gegen Partikel empflndli- 
che Wafer und dergleichen, durch Dritte richtet sich gegen 
die Hersteller und die Verbraucher. Derartige Manipulatio- 
nen gefahrden die Gesundheit der Verbraucher, ebenso ent- 
stehen erhebliche Kosten fur Verbraucherschutz und fur die 
Behandlung von Gesundheitsschaden. Dariiber hinaus ent- 
stehen durch die Erkennung und Beseitigung von durch un- 
befugte Dritte manipulierte Produkte hohe Kosten fur den 
Anbieter. Die Uberwachung von verpackten Produkten ge- 
gen Manipulation erfolgt zur Zeit einmal mittels der zur Be- 
obachtung der Verkaufsraume eingesetzten Videosysteme 
und andererseits durch eine visuelle Kontrolle des Verkaufs- 
personals. Um Manipulationen durch Dritte an verpackten 
Produkten zu verhindern, ware eine luckenlose Uberwa- 
chung vom SchlieBen der Verpackung fur das Produkt bis zu 
dessen Verkauf an den Verbraucher erforderlich. Eine durch 
das Verkaufspersonal durchgefuhrte visuelle Oberwachung 
der Produkteinheiten kann jedoch nur stichprobenartig er- 
folgen. Diese personengebundene Uberwachung von ver- 
packten Produkten unterliegt starken Leistungsschwankun- 
gen des Personals, das beispielsweise abgelenkt wird oder 
eine nachfassende Konzentration bei der Uberwachung ein- 
tritt. Dariiber hinaus kann eine durch Personen ausgefuhrte 
Uberwachung von verpackten Produkten unter Kostenge- 
sichtspunkten niemals eine vollig luckenlose Uberwachung 
fur Tag und Nacht erreichen. Es erfolgt vielmehr die visuelle 
Uberwachung in der Regel stichprobenartig. Eine Uberwa- 
chung der Produkteinheiten mit Videosystemen beschrankt 
die jeweilige Uberwachung auf das Blickfeld der sich bewe- 
genden Kameras. Auch Videosysteme sind mit hohen Inve- 
stitions- und Betriebskosten verbunden, da die visuelle 
Uberwachung durch Kameras ebenfalls mit Personen an 
dem Bildschirm uberwacht werden mu6 und es daher eben- 
falls nicht zu einer luckenlosen Oberwachung der mit einer 
Verpackung versehenen Produkteinheiten kommen kann 
bzw. die Kosten fur eine komplette und perfekte Uberwa- 
chung zu hoch werden. 

Aus der Offenlegungsschrift DE35 05 490A1 ist eine 
Vorrichtung und ein Verfahren zur Bestimmung des Sauer- 
stoffanteils in gasdichten Verpackungen vorbekannt. Es 
handelt sich dabei um die Bestimmung des Sauerstoffanteils 
in gasdichten Verpackungen insbesondere schutzgasver- 
packten und/oder evakuierten Verpackungen von Lebens- 
mitteln, bei denen der Sauerstoffanteil durch Messen der 
magnetischen Suszeptibilitat bestimmt wird, indem zu- 
nachst eine MeBkammer evakuiert wird, in diesen Zustand 
der Sauerstoffanteil in der MeBkammer bestimmt wird und 
anschlieBend in diese MeBkammer eine aus der Verpackung 
des Produkts entnommene Gasprobe eingegeben wird und 
die hierdurch hervorgerufene Anderung des Sauerstoffan- 
teils ermittelt wird. Nach dem Einleiten der Gasprobe wird 
zugleich der absolute Gasdruck in der MeBkammer gemes- 
sen und aus dem so ermittelten Gasdruck und der magne- 
tischen Suszeptibilitat des in der Gasprobe enthaltenen Ga- 
ses ein Korrekturwert fur die magnetisch gemessene Ande- 
rung des Sauerstoffanteils ermittelt. Dadurch wird der Ein- 
fluB eines anderes Gases als Sauerstoff insbesondere eines 
Schutzgases in der MeBkammer auf die magnetische Sus- 
zeptibilitat kompensiert. In der vakuumdichten MeBkammer 
befindet sich die Vorrichtung zur Messung der magnetischen 
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Suszeptibilitat, dabei ist die MeBkammer einerseits mit ei- 
ner Absaugieitung verbunden, an die eine Vakuumpumpe 
angeschlossen ist, und in die andererseits eine MeBleitung 
mundet, an die eingangsseitig vorzugsweise eine Injektions- 
5 nadel angeschlossen ist, Der MeBkammer ist dabei ein 
Drucksensor fur eine Absolutdruckmessung zugeordnet 

Bei der Vorrichtung und dem Verfahren nach der 
DE OS 35 05 490 ist es erforderlich, das mit einer Verpak- 
kung versehene Produkt einzeln zu der vakuumdichten 
10 MeBkammer zu bringen, um die Messung durchzufuhren. 
Wahrend der Messung wird mittels einer Injektionsnadel 
durch die Verpackung der Produkteinheit eingestochen, um 
eine Gasprobe zu entnehmen. Sowohl das Verbringen der 
Produkteinheit mit der Verpackung zu einem MeBgerat mit 
15 MeBkammer, wie auch das Verfahren eine Gasprobe durch 
Einstechen durch die Verpackung zu entnehmen, macht das 
vorbekannte Sauerstoffanalysengerat ungeeignet dafur, eine 
komplette Kontrolle aller verpackten Produkteinheiten mit 
einem vertretbaren Zeitaufwand vorzunehmen, so daB nur 
20 stichprobenartige Kontrollen ausgefuhrt werden konnen. 
Dariiber hinaus ist die Kontrolle nur auf einen ganz be- 
stimmten Zeitpunkt, namlich dem der Gasprobenentnahme, 
beschrankt, so daB keine 100%ige Uberwachung der ver- 
packten Produkteinheit moglich ist. Dariiber hinaus ist auch 
25 eine Einzelmessung gemaB der DE-OS 35 05 490 nur mit 
einem zeitaufwendigen Verfahren moglich, da beispiels- 
weise ein Gummistuck zum Zweck der Sauerstoffrestgas- 
messung auf die Verpackung der Produkteinheit aufgeklebt 
werden mufi. Bei Betrieb wird die Injektionsnadel zunachst 
30 nur soweit in das Gummistuck eingeschoben, daB ihre front- 
seitige Offnung verschlossen ist. In diesem Zustand kann 
iiber die Vakuumpumpe die MeBkammer evakuiert werden. 
Erst danach wird die Injektionsnadel ganz durch das Gum- 
mistuck in die Verpackung hineingedriickt. Eine Verletzung 
35 der Verpackung des Produkts bzw, der Produkteinheit ist fur 
eine komplette Uberwachung von der Herstellung bis zum 
Verkauf des Produkts an den Verbraucher nicht tolerierbar, 
da dann das verpackte Produkt zwangsweise Veranderungen 
erfahren muB, die durch die verletzte Verpackung verursacht 
40 sind. Die Vorrichtung und das Verfahren nach der DE- 
OS 35 05 490 ist allein in Folge der Verletzung der Verpak- 
kung des Produkts bzw. der Produkteinheit fur die Kontrolle 
aller Produkteinheiten in der Praxis nicht verwendbar, son- 
dern iediglich fur die stichprobenartige Kontrollen. 
45 Es ist deshalb Aufgabe der vorliegenden Erfindung, ein 
als produktubergreifend verwendbares, als einfaches und 
preiswertes Massenprodukt ausgebildetes Sicherheitssy- 
stem zu schaffen, das eine luckenlose Uberwachung ohne 
Offnen der Verpackung einer Produkteinheit oder einer an- 
50 derweitigen Verletzung der Verpackung der Produkte er- 
moglicht und dabei einen Schutz gegen MiBbrauch des Si- 
cherheitssystems durch Unbefugte bei der Uberwachung der 
Produkte bietet, und daB insbesondere bei jedem Priifvor- 
gang zur Erkennung des Zustandes oder einer Zustandsver- 
55 anderung des Verpackungsinhalts eine Minimum an Zeitauf- 
wand zur Durchfuhrung jeder Oberwachung pro Produkt- 
einheit erzielt wird. 

Diese Aufgaben werden erfindungsgemaB durch die in 
dem kennzeichnenden Teil des Patentanspruchs 1 angegebe- 
60 nen Merkmale gelost. Vorteilhafte Weiterbildungen des Er- 
findungsgegenstands sind in den Merkmalen der Unteran- 
spriiche 2-23 gekennzeichnet. 

Der Vorteil der Erfindung besteht insbesondere darin, daB 
aus jeder Produkteinheit, die aus dem Produkt und seiner 
65 Verpackung besteht, ein Sensor zur Uberwachung des Zu- 
standes des Verpackungsinneren beigegeben ist. Dieser Sen- 
sor ist derart ausgebildet, daB er in der Regel seinen Wert au- 
tonom und kontinuierlich mit dem Zustand des Verpak- 
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kungsinhalts beziiglich der von ihm zu uberwachenden 
MeBgroBe andert, d. h. der Sensor andert seinen Wert ohne 
Anlegen einerEnergieversorgung beirn Erfassen der ihm zu- 
geordneten MeBgroBe. Manche Sensoren, wie z. B. chemi- 
sche Sensoren, benotigen zur Messung bzw. zur Erfassung 
der Anderung des Istwertes jedoch eine Energieversorgung. 
Es wird also keine Batterie und kein AnschluB an ein elek- 
irisches Netz benotigt. Der Sensor wird zum Zeitpunkt der 
Herstellung unsichtbar in die Verpackung der einzelnen Pro- 
dukteinheit eingefugt, so daB Dritte nicht erkennen konnen, 
ob iiberhaupt und wenn ja, wo diese Produkteinheit mit ei- 
nem Sensor bzw. einem Uberwachungsmittel versehen ist. 
Wenn der Sensor jeder Produkteinheit nicht direkt mittels ei- 
nes Kontrollgerates beziiglich des jeweiligen Ist-MeBwertes 
abfragbar ist, so wird erfindungsgemaB, der Sensor elek- 
trisch mit einer Signalverarbeitung und einem Transponder 
zusammengeschaltet, so daB der Sensor, die Signalverarbei- 
tung und der Transponder raumlich zusammengefaBt ein 
"Dberwachungsmodul pro Produkteinheit bilden. Der Sensor 
und gegebenenfalls das gesamte Uberwachungsmodul kon- 
nen dabei auf der Innenseite der Verpackung der Produkt- 
einheit, zwischen wenigstens zwei Schichten der Verpak- 
kung oder in einem oder unter einem auf der AuBen- oder 
Innenseite der Verpackung angebrachten Etikett angeordnet 
sein, so daB in den vorgenannten Fallen der Sensor jeweils 
unsichtbar mit der Verpackung der Produkteinheit verbun- 
den ist. Die Energieversorgung des Uberwachungsmoduls 
bei einer beruhrungslosen Fernabfrage durch das Kontroll- 
gerat erfolgt dadurch, daB eine exteme und kontaktlose Ein- 
speisung der Betriebsenergie iiber den Transponder in das 
Uberwachungsmodul erfolgt Die iiber den Transponder des 
Uberwachungsmoduls eingespeiste Energie sorgt dafur, daB 
die Signalverarbeitung des Uberwachungsmoduls aktiviert 
wird und das Sensorsignal aufbereitet und an den TYanspon- 
der zur Abgabe der Information iiber den Ist-MeBwert des 
Sensors der Produkteinheit an das Kontrollgerat weiterleiteL 
Die beruhrungslose Abfrage des Ist-MeBwertes des Sensors 
iiber das Uberwachungsmodul ermoglicht eine 100%ige 
Uberwachung jeder einzelnen Produkteinheit und dariiber 
hinaus ist durch das Anbringen mindestens eines Sensors an 
jeder Verpackung eine personenunabhangige Oberwachung 
jeder einzelnen Produkteinheit von der Herstellung bis zum 
Verkauf an den Verbraucher moglich. Ein derartiger Sensor 
und das unter seiner Einbeziehung gebildete Uberwa- 
chungsmodul ermoglichen ein produktiibergreifendes Ein- 
setzen. Durch die dadurch erzielte hohe Stiickzahl ist eine 
kostengunstige Herstellung des Sicherheitssystems und da- 
rait ein geringer EinfluB auf die Verpakkungskosten erziel- 
bar. Dazu tragt auch bei, daB der Sensor, die Signal verarbei- 
tungsschaltung und der Transponder, die zusammen den 
Uberwachungsmodul bilden, jeweils in miniaturisierter 
Ausfuhrungsform hergesteilt werden, d. h., daB der Sensor 
sowie die Signalverarbeitung und der Transponder in flachig 
ausgebildeter Form mit einer geringen Dicke hergesteilt 
werden und so beiderseits mit einer Folie umgebbar sind. 
Diese Folie kann beispielsweise aus KunststofF bestehen. 
Die mit der heuu'gen Technik herstellbaren miniaturisierten 
Formen des Sensors, des Logikbausteins der Signalverarbei- 
tung und des Transponders ermoglichen eine derartig ge- 
ringe beispielsweise streifenformige Ausdehnung des Uber- 
wachungsmoduls, daB von der raumlichen Ausdehnung und 
von der in eine Folie eingebrachten Dicke des Sensor bzw. 
des Uberwachungsmoduls her gesehen erreicht wird, den 
Sensor und das Uberwachungsmodul in die Verpackung un- 
sichtbar oder unter ein Etikett der Verpackung unsichtbar 
einzuftigen. 

Ein weiterer Vorteil des erfindungsgemaBen Sicherheits- 
systems besteht darin, daB das ttberwachungsmodul bei 



1 709 A 1 

4 

Nichtvorliegen einer Abfrage des Ist-MeBwertes des Sen- 
sors in einem passiven Betriebszustand verharrt. Lediglich 
zur Durchfuhrung einer Abfrage des Zustands des Verpak- 
kungsinhalts iiber den ist-MeBwert des Sensors wird ein ak- 

5 fiver Betriebszustand des Uberwachungsmoduls durch das 
Kontrollgerat ausgelost, indem es Energie iiber den Trans- 
ponder an die Signalverarbeitung gibt und damit der Zu- 
stand des Sensors iiber den Logikbaustein der Signalverar- 
beitung an den Transponder gegeben wird, der diesen Wert 

10 an das Kontrollgerat sendet 

Ein weiterer Vorteil der Erfindung besteht darin, daB das 
Kontrollgerat als mobiles und tragbares kleines Taschenge- 
rat ausgebildet sein kann, das per Hand von einer Bedie- 
nungsperson iiber beliebig viele Produkteinheiten gefuhrt 

15 werden kann und so in groBer Schnelligkeit der Zustand der 
Produkteinheiten festgestellt werden kann. Das Kontrollge- 
rat kann dariiber hinaus auch in einer stationaren Installation 
ausgefuhrt und angeordnet sein. Vorteilhaft ist weiterhin, 
daB das Kontrollgerat fur die Abfrage von einem oder meh- 

20 reren Sensoren fur unterschiedliche MeBgroBen pro Pro- 
dukteinheit ausgeriistet sein kann, so daB mehrere verschie- 
dene MeBparameter bei einer Produkteinheit gemessen und 
erfaBt werden konnen. Das Kontrollgerat arbeitet dabei der- 
ail, daB fur jeden Sensor einer Produkteinheit ein einpro- 

25 grammierter Soll-MeBwert mit dem gemessenen und abge- 
fragten Ist-MeBwert des Sensors verglichen sowie bewertet 
wird und dann einer Anzeigevorrichtung zugefuhrt wird. Je 
nach Gestaltung der Auswerteelektronik und der Anzeige 
laBt sich so eine Ja- oder Nein-Entscheidung iiber den Zu- 

30 stand des Verpackungsinhalt treffen. 

Ein weiterer wesentlicher Vorteil des erfindungsgemaBen 
Sicherheitssystems ist das Merkmal, daB das Uberwa- 
chungsmodul gegen Manipulation Dritter von auBen gesi- 
chert werden kann. Zum einen geschieht dies passiv da- 

35 durch, daB der Sensor in der unversehrten Verpackung der 
Produkteinheit unsichtbar untergebracht ist und andererseits 
dadurch, daB das Uberwachungsmodul mit einer Zugangs- 
sperre fur die Abfrage des MeBwertes des Sensors fur Nicht- 
berechtigte verfiigt. Dazu ist in den Transponder beispiels- 

40 weise ein entsprechender Datenspeicher eingebaut, der 
durch Knprograrnmierung eines PaBwortes eine Zugangs- 
sperre fur nichtberechtigte Dritte darstellt. Diese Zugangs- 
sperre ist veranderbar ausgefuhrt, indem eine Veranderung 
des PaBwortes vorgenommen werden kann. Nichtberech- 

45 tigte Personen konnen daher das in der Verpackung der Pro- 
dukteinheit unsichtbar angebrachte Sicherheitssystem nicht 
manipulieren. 

Nachstehend wird die Erfindung anhand eines Ausfuh- 
rungsbeispiels und anhand von Zeichnungen naher erlautert. 
50 Es zeigen: 

Fig. 1 Als Teil des Sicherheitssystems die Verbindung 
von Sensoren mit der Verpackung, 

Fig. 2 in Teil- in Prinzipdarstellung das erfindungsge- 
maBe Sicherungssystem mit Sensor und Kontrollgerat und 
55 Fig. 3 Beispiele fur die durch den Sensor zu erfassenden 
Veranderungen des Zustandes des Verpackungsinhaltes ei- 
ner Produkteinheit 

Aus den Fig. 1 und 2 ist das Sicherungssystem gemaB der 
Erfindung in Prinzip- und Teildarstellung ersichtlich, das 
60 aus einem in besonderer Weise mit der Verpackung 1 ver- 
bundenen Sensor 2 einer Produkteinheit und dem Kontroll- 
gerat 3 besteht. Es wird ausdriicklich darauf hingewiesen, 
daB die Darstellungen in den Fig. 1, 2 und 3 nur aus Prinzip- 
und Teil- oder Teilschnittdarstellungen bestehen, die aus 
65 Griinden der Ubersichtlichkeit nur mit den fur die Erfindung 
wesentlichen Teilen oder Teilfunktionen dargestellt sind. So 
sind beispielsweise der Sensor, das Kontrollgerat mit seinen 
gesamten Bestandteilen und die spater noch geschilderten 
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Teile des Uberwachungsmoduls nicht gezeigt, Produkte, die 
an Verbraucher verkauft werden, bediirfen in der Regel einer 
Verpackung, wie beispielsweise bei Lebensmitteln und an- 
deren Produkten. Eine Produkteinheit des betreffenden Pro- 
duktes wird nach Gewicht, Volumen oder anderen Gesicht- 5 
punkten als Teilmenge des Produkts mit einer Verpackung 
verseben und verkauft. Der Verpackungsinhalt besteht daher 
in der Regel aus dem Produkt, Gasen oder Flussigkeiten 
oder weiteren Bestandteilen. Die Verpackung selbst kann 
beispielsweise aus Papier in den verschiedenen Ausfuh- 10 
rungsformen, Kunststoffen, ferner Behaltern aus diversen 
Materialien oder aus mit unterschiedlichen Werkstoffen her- 
gestellten Dosen bestehen. Daruber hinaus kann die Verpak- 
kung auch aus jeder anderen korperlichen oder raumlichen 
Ausfuhrungsform bestehen und zwar aus jedem fur das ent- 15 
sprecbende Produkt geeignetem Material. 

Die Fig. 1 und 2 zeigen in einer Teilschnittdarstellung wie 
der Sensor 2 mit der Verpackung 1 einer Produkteinheit ver- 
bunden werden kann. Wesentlich ist dabei, daB mindestens 
ein eigener Sensor fur wenigstens eine MeBgroBe in jeder 20 
einzelnen Produkteinheit enthalten ist. GemaB Fig. 1 ist auf 
einem VergroBerungsstrahl herausgezogen dargestellt ein 
Sensor 2 zwischen zwei Schichten 4 der Verpackung ange- 
ordnet. Auf einem weiteren in der Fig. 1 dargestellten Ver- 
groBerungsstrahl der Verpackung ist ein Etikett 5 dargestellt, 25 
in das der Sensor 2 eingelassen bzw. integriert ist, wobei das 
Etikett 5 auf einer Schicht 4 des Verpackungsmaterials an- 
geordnet ist. Der Sensor 2 kann jedoch auch auf der Innen- 
seite der Verpackung 1 der Produkteinheit angebracht sein. 
Daruber hinaus kann sich der Sensor auch unter einem auf 30 
der AuBenseite der Verpackung 1 angebrachten Etikett 5 be- 
finden. Wesentlich ist dabei, daB der Sensor stets so ange- 
ordnet ist, daB der Sensor von auBen unsichtbar mit der un- 
versehrten Verpackung 1 jeder einzelnen Produkteinheit 
verbunden ist Durch die unsichtbare Verbindung des Sen- 35 
sors mit der Verpackung kann ein Dritter beim Betrachten 
einer Produkteinheit nicht bemerken, daB der Verpakkungs- 
inhalt der Produkteinheit durch einen Sensor uberwacht 
wird. DefinitionsgemaB wird eine Etikett und/oder andere 
an der Verpackung befestigte Teile als Bestandteil der Ver- 40 
packung gerechnet, wobei man bei der Darstellung in der 
Fig. 1 von einer Integration des Sensors 2 in das Etikett 5 
und von einer Integration des Sensors 2 in die beiden 
Schichten 4 des Verpackungsmaterials sprechen kann. 

Das Sicherheitssystem gemaB der Erfindung verfiigt uber 45 
einen selbstandig arbeitenden Sensor 2, der seinen Wert 
ohne Anlegen einer Energieversorgung beim Erfassen der 
von ihm uberwachten MeBgroBe andert. Entsprechend den 
Veranderungen des Verpackungsinhalts in einer Produktein- 
heit andert der Sensor also seinen Wert autonom und konti- 50 
nuierlich entsprechend den Zustandsanderungen in der Pro- 
dukteinheit. Manche Sensoren, wie z. B. chemische Senso- 
ren, benotigen zur Messung bzw. zur Erfassung der Ande- 
rung des Istwertes jedoch eine Energieversorgung. Der Sen- 
sor 2 arbeitet mit mechanischen, biochemischen, physikali- 55 
schen oder anderen Wirkungsprinzipien, die geeignet sind, 
Veranderungen in dem Verpackungsinhalt einer Produktein- 
heit kontinuierlich zu erfassen und zu messen, auf diese 
Weise werden beispielsweise mechanische oder biochemi- 
sche Veranderungen des Zustands des Verpackungsinhalts 60 
erkannt. 

Der jeder Produkteinheit eigene Sensor 2 kann dabei mit 
Hilfe des Kontrollgerates 3 beriihrunglos bezuglich seines 
Ist-MeBwertes abgefragt werden, wobei der Ist-MeBwert 
den Zustand des Verpackungsinneren wiedergibt, wie er sich 65 
seit der Herstellung der Produkteinheit und dem Anbringen 
des Sensors in der Verpackung eingestellt hat, da der ge- 
samte Zeitraum von der Herstellung bis zur Abfrage mit sei- 
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nen Veranderungen den MeBwert des Sensors beeinfluBt hat. 
Sollte es infolge der Art der Ausfuhrung des Sensors 2 nicht 
mogiich sein, den Sensor direkt abzufragen, so ist vorgese- 
hen, daB der Sensor elektrisch mit einer Signalverarbeitung 
6 und einem Transponder 7 zusammengeschaltet ist Der 
Sensor 2, die Signalverarbeitung 6 und der Transponder 7 
bilden raumlich zusammengefafit einen Uberwachungsmo- 
dul, der der Verpackung jeder Produkteinheit beigefugt 
wird. Durch die Aufbereitung und Verstarkung des von dem 
Sensor 2 abgegebenen Signals in der Signalverarbeitung, 
die beispiels Weise einen Logikbaustein enthalt, wird das Si- 
gnal des Ist-MeBwertes des Sensors an den Transponder 7 
weitergeleitet und von dem Transponder 7 beriihrungslos an 
das Kontrollgerat 3 gesendet Der Transponder 7 besitzt ein 
Antenneneiement, mit dem das Signal des Sensors 2 an das 
Kontrollgerat 3 ubermittelt wird. Der Transponder 7 emp- 
fangt uber das Antenneneiement gleichzeitig die Energie 
zum Betrieb des Transponders und des Logikbau steins, die 
von dem Kontrollgerat beispielsweise mit Hilfe elektroma- 
gnetischer Wellen oder auch auf jede andere geeignete 
Weise in den Transponder 7 des Uberwachungsmoduls 
ubertragen wird. Die Energieversorgung des Uberwa- 
chungsmoduls erfolgt also durch externe und kontaktlose 
Einspeisung der Betriebsenergie in das Uberwachungsmo- 
dul mit Hilfe des Transponders. Mit Hilfe der geschilderten 
Funktionsweise des Transponders als Teil des Uberwa- 
chungsmoduls laBt sich also der MeBwert des Sensors be- 
ruhrungsios abfragen. Die Uberwachung jeder einzelnen 
Produkteinheit laBt damit einfach und preiswert ohne zeit- 
aufwendige Mafinahmen durchfuhren, da bei der t)berwa- 
chung der in die unterschiedlichsten Produkte eingefugten 
Uberwachungsmodule kein direkter elektrischer Speisestro- 
manschluB bzw. keine galvanische Verbindung zu dem Sen- 
sor oder dem Uberwachungsmodul erforderlich ist. Die 
Uberwachung des Zustandes des Produktinhalts laBt sich 
damit in raumlichem Abstand zu den Produkteinheiten 
durchfuhren, so daB das Kontrollgerat 3 beispielsweise als 
mobiles und tragbares Klein- oder Taschengerat ausgebildet 
ist, das jederzeit von dem Bedienungspersonal zur Kontrolle 
uber die Produkteinheiten gefuhrt werden kann. Selbstver- 
standlich kann das Kontrollgerat auch in einer stationaren 
Installation angeordnet sein, wenn im speziellen Anwen- 
dungsfall dafur ein Bedurfhis besteht. Das Kontrollgerat 3 
kann fur die Abfrage des Ist-MeBwertes des Sensors nicht 
nur einen, sondern auch mehrere Sensoren 2 enthalten, wo- 
bei mit den verschiedenen Sensoren auch unterschiedliche 
MeBgroBen pro Produkteinheit gemessen und in dem Kon- 
trollgerat ausgewertet werden. 

Wahrend der jeder Verpackungseinheit angehorende Sen- 
sor 2 autonom und standig den Zustand des Verpackungsin- 
neren einer Produkteinheit uberwacht, arbeitet das Uberwa- 
chungsmodul in zwei verschiedenen Betriebsarten. Bei 
Nichtvorliegen einer Abfrage des Ist-MeBwertes des Sen- 
sors 2 arbeitet das Uberwachungsmodul mit einem passiven 
Betriebszustand, das bedeutet, daB in das Uberwachungs- 
modul keine Energie uber den Transponder 7 an die Signal- 
verarbeitung 6 weitergegeben wird und deshalb auch keine 
Abfrage des Ist-MeBwertes des Sensors mogiich ist Die an- 
dere Betriebsart des Uberwachungsmoduls besteht darin, 
daB zur Durchfuhrung einer Abfrage des Zustande des Ver- 
packungsinhaltes uber den Ist-MeBwert des Sensors 2 ein 
aktiver Betriebszustand des Oberwachungsmoduls durch 
das Kontrollgerat ausgelost wird, indem wie bereits geschil- 
dert, die fur den Betrieb des Uberwachungsmoduls erforder- 
liche Energie von dem Kontrollgerat iiber den Transponder 
an die Signalverarbeitung ubertragen wird. Das Kontrollge- 
rat 3 arbeitet dabei wie folgt Das Kontrollgerat fur jeden 
Sensor einer Produkteinheit vergleicht einen einprogram- 
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mierten Soll-MeBwert in dem geraessenen und abgefragten 
Ist-MeBwert des Sensors und bewertet ihn und gibt dann an- 
schliefiend diesen MeBwert an eine Anzeigevorrichtung 
weiter, die in dem Kontrollgerat eingebaut ist. In das Kon- 
trollgerat lassen sich sowohl absolute Soll-MeBwerte, wie 5 
auch Schwankungsbreiten fur Soll-MeBwerte einprogram- 
mieren und eine entsprechende Auswerteschaltung ermog- 
licht iiber die Anzeigevorrichtung dem Benutzer des Kon- 
trollgerates eine Ja- oder Nein-Entscheidung iiber das 
liegen oder Nichtvorliegen einer Manipulation an der ge- to 
messenen Produkteinheit. 

Aufgrund der heute nach dem Stand der Technik mogli- 
chen Miniaturisierung von elektronischen Bauteilen kann 
das gesamte Oberwachungsmodul mit Sensor 2, mit Signal- 
verarbeitungsschaltung 6 an den den Transponder 7 jeweils 15 
in miniaturisierter Ausfuhrungsform hergestellt werden. Da- 
nach kann das gesamte Uberwachungmodul beidseitig mit 
einer Folie geringer Dicke umgeben sein, die beispielsweise 
aus Kunststoff, metallisch oder aus jedem anderen Material, 
das fur derartige Zwecke geeignet ist, besteht. Alle drei Bau- 20 
teile des Uberwachungsmoduls sind dabei beispielsweise in 
flachiger Form mit geringer Hone ausgebildet. Diese Aus- 
bildung in flachiger Form beispielsweise in Form eines 
Streifens erleichtertdas unaufFallige Verbinden des ttberwa- 
chungsmoduls mit der Verpackung einer Produkteinheit. 25 

Da das Uberwachungsmodul mit einem Transponder 7 ar- 
beitet, der mit einem Datenspeicher ausgeriistet ist, ist es 
moglich, das Uberwachungsmodul mit einer Zugangssperre 
fur zur Abfrage der MeBwerte des Sensors 2 Nichtberecb- 
tigte auszuriisten. Die Zugangssperre des "Oberwachungs- 30 
moduls kann durch eine Zugangsberechtigung aufgehoben 
werden, die in den Speicher des Transponders 7 einprogram- 
mierbar ist. Die Zugangsberechtigung kann umprogram- 
miert werden und ist damit veranderbar ausgefiihrt, so daB 
eine Veranderung der Zugangsberechtigung jederzeit mog- 35 
lich ist, und z. B, in Form eines PaBwortschutz praktiziert 
werden kann. Damit ist das Uberwachungsmodul gegen 
Manipulation von auBen und durch Dritte gegen MiBbrauch 
gesichert. Je nach Bedarf kbnnen in speziellen Anwen- 
dungsfallen in dem Uberwachungsmodul weitere Angaben 40 
iiber das Produkt, die Produkteinheit und/oder die Verpak- 
kung abrufbar gespeichert werden. 

Aus der Fig. 3 sind zwei Beispiele fur die durch den Sen- 
sor erfaBten Veranderungen des Zustandes des Verpak- 
kungsinhaltes einer Produkteinheit ersichtlich. Wie Fig. 1 45 
zeigt, sind in einer Verpackung 1, die beispielsweise mit ei- 
nem Deckel ausgefiihrt ist, in oder unter einem Etikett das 
Oberwachungsmodul angebracht, wie es bereits beschrieben 
worden ist. Sehr haufig stellt sich bei sehr vielen Verpackun- 
gen nach dem VerschlieBen der Verpackung im Vergleich 50 
zum Umgebungsdruck ein Unterdruck bzw. ein Uberdruck 
ein, wobei diese Druckdifferenz durch Evakuieren und 
Druckerhohung verstarkt werden kann. Bei einer gleich aus 
welchera Grund auftretenden Manipulation der Verpackung 
1 der Produkteinheit findet ein Druckausgleich zwischen 55 
dem Druck im Verpakkungsinnem und der Umgebung statt, 
der eine Zustandsanderung des Sensors 2, der in diesem Fall 
als Drucksensor ausgefiihrt ist, herbeifuhrt. In der Fig. 3 ist 
anhand von zwei Beispielen das Druckverhalten iiber die 
Zeit in einem Diagramm aufgetragen, dem der Verpak- 60 
kungsinhalt wahrend einer Manipulation unterliegt. In dem 
Beispiel a) ist eine Produkteinheit mit einem anfanglichen 
Unterdruck in dem Verpackungsinhalt dargestellt. Im Aus- 
gangszustand 8 herrscht ein Anfangsdruck 9 im Innern der 
Verpackung. Zum Zeitpunkt 10 findet der Eintritt der Mani- 65 
pulation und damit an der Verpackung der Produktionsein- 
heit statt, um zu dem Innern der Verpackung zu gelangen. 
Wie bereits erwahnt, findet nun ein Druckausgleich zwi- 
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schen dem Unterdruck in dem Verpackungsinhalt und dem 
hohen AuBendruck statt bis der Endzustand 11 erreicht ist, 
bei dem ein Enddruck 12 herrscht, der sich aus der resultie- 
renden Druckdifferenz 13 und dem Anfangsdruck 9 zusam- 
mensetzt 

Bei dem Beispiel b) der Fig. 3 ist der Fall dargestellt, daB 
im Verpackungsinhalt zunachst ein Uberdruck bei der Her- 
stellung herrscht. Wahrend des Ausgangszustandes 14 
herrscht also der Anfangsdruck 15. Zum Zeitpunkt 16 tritt 
die Manipulation ein und es beginnt nunmehr wiederum ein 
Ausgleich des erhohten Innendrucks des Verpackungsin- 
halts mit dem niedrigeren Druck in der Umgebung bis der 
Endzustand 17 mit einem Enddruck 18 erreicht ist Die ge- 
schilderten Veranderungen bei den Beispielen a) und b) tei- 
len sich dem im Innem der Verpackung angeordneten Sen- 
sor 2 mit, der autonom, d. h. ohne Energieversorgung und 
kontinuierlich diese Veranderungen wahrend der gesamten 
Lebensdauer der Produkteinheit von dem Tag der Herstel- 
lung bis zum Verbrauch beim Verbraucher registriert 

Die Abfrage der Sensoren 2 erfolgt durch das Verbringen 
der Sensoren 2 bzw. der Produkteinheit in den Wirkbereich 
des Kontrollgerates, beispielsweise in den Abstrahlungs- 
winkel eines elektromagnetischen Feldes. Uber den TYans- 
ponder 7 des Uberwachungsmoduls wird damit die Signal- 
verarbeitung 6 in den aktiven Betriebszustand versetzt, die 
dann den Ist-MeBwert des Sensors 2 abfragt und dieses Sen- 
sorsignal dann iiber den Transponder 7 an das Kontrollgerat 
iibertragt und beztiglich einer Manipulation auswertet. 

Bezugszeichenliste 

1 Verpackung 

2 Sensor 

3 Kontrollgerat 

4 Schicht aus Verpackungsmaterial 

5 Etikett 

6 Signalverarbeitung 

7 Transponder 

8 Ausgangszustand (3a) 

9 Anfangsdruck 

10 Eintritt der Manipulation 

11 Endzustand 

12 Enddruck 

13 Druckdifferenz 

14 Ausgangszustand (3b) 

15 Anfangsdruck 

16 Eintritt der Manipulation 

17 Endzustand 

18 Enddruck 

Patentanspruche 

1. Sicherheitssystem zur Erkennung von Zustands ver- 
anderungen von mit Produkten gefullten Verpackungs- 
inhalten durch Manipulation, wobei das Sicherheitssy- 
stem zur Oberwachung sensorische MeBmittel, eine 
Auswertungseinrichtung und eine Anzeigevorrichtung 
aufweist, dadurch gekennzeichnet, daB mindestens 
ein eigener Sensor (2) fur wenigstens eine MeBgroBe in 
jeder einzelnen Produkteinheit enthalten ist, daB der 
Sensor (2) seinen Wert mit dem Zustand des Verpak- 
kungsinhalts beziiglich der von ihm zu uberwachenden 
MeBgroBe andert, daB der Sensor (2) unsichtbar mit der 
Verpackung jeder einzelnen Produkteinheit verbunden 
ist, daB der MeBwert des Sensors beriihrungslos ab- 
fragbar ist, und daB zur Abfrage des Sensors (2) einer 
Produkteinheit ein Kontrollgerat vorgesehen ist. 

2. Sicherheitssystem nach Anspruch 1, dadurch ge- 
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kennzeichnet, daB der Sensor (2) seinen Wert autonom 
und kontinuierlich ohne Anlegen einer Energieversor- 
gung beim Erfassen der von ihm zu uberwachenden 
MeBgroBe andert. 

3. Sicherheitssystem nach einem oder mehreren der 5 
Anspriiche 1 bis 2, dadurch gekennzeichnet, daB der 
Sensor (2) auf der Innenseite der Verpackung (1) der 
Produkteinheit angebracht ist. 

4. Sicherheitssy stem nach einem oder mehreren der 
Anspriiche 1 bis 2, dadurch gekennzeichnet, daB der to 
Sensor (2) zwischen wenigstens zwei Schichten (4) der 
Verpackung (1) angeordnet ist. 

5. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 2, dadurch gekennzeichnet, daB der 
Sensor (2) in einem oder unter einem auf der AuBen- 15 
seite der Verpackung (1) angebrachtem Etikett (5) an- 
geordnet ist 

6. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 5, dadurch gekennzeichnet, daB der 
Sensor (2) elektrisch mit einer Signalverarbeitung (6) 20 
und einem Transponder (7) zusammen geschaltet ist, 
und daB der Sensor (2), die Signalverarbeitung (6) und 
der Transponder (7) raumlich zusammengefaBt ein 
Oberwachungsmodul fur eine Produkteinheit bilden. 

7. Sicherheitssystem nach einem oder mehreren der 25 
Anspriiche 1 bis 6, dadurch gekennzeichnet, daB der 
Sensor (2), die Signalverarbeitungsschaltung (6) und 
die Transponderausfuhrung (7) des Uberwachungsmo- 
duls jeweils in miniaturisierter Ausfuhrungsform her- 
gestellt sind, 30 

8. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 7, dadurch gekennzeichnet, daB der 
Sensor (2) in miniaturisierter und flachig ausgebildeter 
Form in eine Folie geringer Dicke einbringbar ist. 

9. Sicherheitssystem nach einem oder mehreren der 35 
Anspriiche 1 bis 8, dadurch gekennzeichnet, daB das 
gesamte Uberwachungsmodul beidseitig mit einer Fo- 
lie geringer Dicke umgeben ist. 

10. Sicherheitssystem nach Anspruch 1, 8 und 9, da- 
durch gekennzeichnet, daB die Folie aus KunststorT 40 
oder Metall besteht. 

11. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 10, dadurch gekennzeichnet, daB das 
Uberwachungsmodul bei Nichtvorliegen einer Abfrage 
des Ist-MeBwertes des Sensors (2) in einem passiven 45 
Betriebszustand verharrt, 

12. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 10, dadurch gekennzeichnet, daB zur 
Durchfuhrung einer Abfrage des Zustandes des Ver- 
packungsinhalts iiber den Ist-MeBwert des Sensors (2) 50 
ein aktiver Betriebszustand des Uberwachungsmoduls 
durch das Kontrollgerat (3) ausgeidst wird. 

13. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 12, dadurch gekennzeichnet, daB der 
Energieversorgung des Uberwachungsmoduls durch 55 
exteme und kontaktlose Einspeisung der Betriebsener- 
gie in das Oberwachungsmodul erfolgt. 

14. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 13, dadurch gekennzeichnet, daB die 
Einspeisung der Energie in das Uberwachungsmodul 60 
durch einen Transponder (7) erfolgt. 

15. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 14, dadurch gekennzeichnet, daB bei 
der Abfrage des Ist-MeBwertes des Sensors (2) der Ist- 
MeBwert iiber die Signalverarbeitung (6) an den Trans- 65 
ponder (7) weitergeleitet wird, und der Transponder (7) 
den Ist-MeBwert beriihrungslos an das Kontrollgerat 
(3) sendet. 
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16. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 15, dadurch gekennzeichnet, daB das 
Kontrollgerat (3) fur jeden Sensor (2) einer Produkti- 
onseinheit einen einprogrammierten Soll-MeBwert mit 
dem gemessenen und abgefragten Ist-MeBwert des 
Sensors (2) vergleicht sowie bewertet und an eine An- 
zeigevorrichtung weitergeleitet wird. 

17. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 16, dadurch gekennzeichnet, daB das 
Kontrollgerat (3) fiir die Abfrage von ein oder mehre- 
ren fur unterschiedliche MeBgroBen bestimmten Sen- 
soren (2) pro Produktionseinheit ausgeriistet ist. 

18. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 17, dadurch gekennzeichnet, daB das 
Kontrollgerat (3) als mobiles und tragbares Taschen- 
oder Kleingerat ausgebildet ist. 

19. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 17 dadurch gekennzeichnet, daB das 
Kontrollgerat (3) in einer stationaren Installation ange- 
ordnet ist. 

20. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 19, dadurch gekennzeichnet, daB die 
Produkte der Produkteinheiten aus Lebensmitteln, Wa- 
fer und dergleichen bestehen. 

21. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 20, dadurch gekennzeichnet, daB das 
Uberwachungsmodul iiber einer Zugangssperre fiir zur 
Abfrage der MeBwerte des Sensors (2) Nichtberech- 
tigte verfugt, und daB dazu in dem Transponder (7) ein 
entsprechender Datenspeicher eingebaut ist. 

22. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 21, dadurch gekennzeichnet, daB die 
die Zugangssperre aufhebende Zugangssberechtigung 
des Uberwachungsmoduls programmierbar und damit 
veranderbar ausgefuhrt ist. 

23. Sicherheitssystem nach einem oder mehreren der 
Anspriiche 1 bis 22, dadurch gekennzeichnet, daB wei- 
tere Angaben iiber das Produkt, die Produkteinheit und 
/ oder die Verpackung (1) abrufbar in dem Uberwa- 
chungsmodul gespeichert sind. 
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